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요   약

지능형 지속 (Advanced Persistent Threat) 공격은 Intrusion Kill Chain과 같은 일련의 단계로 구성되어 있기 때문에 

특정 단계가 차단되면 공격은 실패하게 된다. Moving Target Defense(MTD)는 보호 상의 주요 속성(네트워크, 운 체제,
소 트웨어, 데이터)을 변화시켜 Intrusion Kill Chain을 구성하는 각 단계를 차단하는 능동  사  보안 기술이다. MTD

략 에서 네트워크 주소 변이(Network Address Mutation) 기술은 보호 상의 네트워크 주소(IP. Port)를 능동 으로 

변이하는 기술로써, Intrusion Kill Chain의 첫 단계인 정찰(Reconnaissance) 행 에 소요되는 비용을 격하게 증가시킬 

수 있는 효율 인 보안 기술이다. 본 논문은 네트워크 주소 변이 기술 분야의 련 연구들을 살펴보고 네트워크 주소 변이 

기술 설계 시 고려해야하는 보안 요구사항과 기능 요구사항을 제안한다. 
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[그림 1] Intrusion Kill Chain의 구성과 공격 수행 단계[1]

Ⅰ. 서  론  

지능형 지속  (Advanced Persistent Threat) 공
격과 같은 고도화된 사이버 공격은 체계 인 단계로 구

성되어 있으며 이 과정은 Intrusion Kill Chain으로 표

할 수 있다.[1] 그림 1은 Intrusion Kill Chain의 구성

과 공격 수행 단계를 나타낸다. 일반 으로 Intrusion 
Kill Chain에서 어느 한 단계가 차단되면 해당 사이버 

공격은 실패하게 된다. 기존의 정보보호 기술들을 사용

하면 단기 으로는 Intrusion Kill Chain의 각 단계를 

차단할 수 있다. 그러나  수 의 반응 /수동  형태

의 정보보호 기술들은 ICT(Information Communica-
tion Technology) 인 라의 보안 설정을 정 으로 유지

하기 때문에 공격자들이 상 시스템의 취약 을 분석

할 수 있는 충분한 시간과 정보를 제공해 주는 결과를 

래하고 있다.[2] 이 때문에 단기 으로는 공격을 차단

하는 것으로 보이지만 장기 으로는 공격자 우 의 비

칭  공방 계를 형성시킨다. 
최근, 공격자 우 의 비 칭  공방 계를 역 시키

기 해 Moving Target Defense(MTD) 기술이 연구/개
발 되고 있다.[3] MTD는 보호 상의 주요 속성을 능동

으로 변화시켜 각종 사이버 공격을 사 에 차단하는 
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용 
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[표 1] MTD 련 주요 기술 분류[3]

[그림 2] MTD 요소기술 개념도[3]

능동  사  보안 기술이다. MTD 기술은 변이

(Moving, Mutation)하는 속성에 따라 표 1과 같이 분류

된다. 그림 2는 각 요소 기술의 용 를 나타내고 있

다. 5가지 주요 요소 기술  Network Based Moving 
Target Defense(NMTD)는 보호 상의 네트워크 속성

을 변화시켜 Intrusion Kill Chain의 첫 단계인 정찰

(reconnaissance)을 어렵게 만드는 매우 효율 인 방어 

방법이다. 실제 공격에 앞서 공격자들은 목표 시스템의 

취약 을 확보하기 해 정찰 단계를 수행한다.[4] 공격

자들은 수동 으로 네트워크 트래픽을 수집하여 분석하

는 스니핑(sniffing) 기술과 능동 으로 다양한 스캐닝 

툴을 사용한 로빙(probing) 기술을 활용하여 목표 시

스템의 주요 정보를 획득하게 된다.
NMTD 연구 분야  네트워크 주소 변이(Network 

Address Mutation) 기술은 공격자들의 수동 /능동  

분석 시도 자체를 차단시킬 수 있는 매우 효율 인 보

안 기법  하나이다. 본 논문에서는 NMTD 기술  

가장 활발하게 연구되고 있는 네트워크 주소 변이 기술

의 동향을 살펴보고 기존 연구들의 한계 을 분석 한다. 
그리고 안 하고 효율 인 네트워크 주소 변이 기술 설

계를 해 필수 으로 고려해야 하는 설계 요구 사항을 

제안한다. 
본 논문은 다음과 같은 순서로 구성된다. 2장에서 네

트워크 주소 변이 기술을 정의하고 3장에서 주요 련 

연구들의 특징을 살펴본다. 마지막으로 4장에서 안 하

고 효율 인 네트워크주소 변이 기술 설계를 한 요구

사항을 정의한다.

Ⅱ. 네트워크 주소 변이 기술의 정의

MTD 연구는 연구의 목 에 따라 다음과 같이 3가지 

분야로 분류 할 수 있다.[2]
1. MTD Theory: 효과 인 MTD 략을 수립하는 방

법을 연구한다. 보호 상에서 어떤 속성을 언제 이

동시킬지에 한 설계 원리를 연구한다. 
2. MTD Strategy: MTD Strategy는 이동시킬 속성( , 

운 체제, 소 트웨어, 네트워크 구성  주소)을 선

정하고 해당 속성에 합한 이동/변이 기술을 설계

하는 연구 분야이다. 
3. MTD Evaluation: MTD Evaluation은 MTD 

Strategy 평가에 사용되는 객  지표와 정보를 제

공하기 한 방법을 연구한다. 새롭게 설계/개발되는 

MTD Strategy 기법들을 평가하는 척도를 마련하는 

연구 분야이다. 
네트워크 주소 변이 기술은 MTD Strategy 연구 분

야  하나인 네트워크 동  변이 기술의 세부 기술이

다. 네트워크 주소 변이는 보호 상의 네트워크 주소

(IP, Port)를 능동 으로 변이하여 공격자의 정찰 행

를 사 에 차단하는 기술이다. 
네트워크 주소 변이 기술은 네트워크 주소를 생성하

고 동기화 시키는 방법에 따라 크게 두 가지 분야로 구

분할 수 있다. 
∙ (네트워크 기술 기반) 실제 IP와 가상 IP 변환을 

이용한 NAT(Network Address Translation) 
의 네트워크 주소 변이 연구로써 가장 활발하게 

연구되고 있는 분야이다.
∙ (정보보호 기술 기반) 암호학  hash function을 

기반으로 네트워크 주소를 생성하고 이를 이용하

여 네트워크 주소 변이 기술을 설계하는 연구로써 
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[그림 3] 네트워크 주소 변이 기술 연구 흐름

[그림 4] OF-RHM과 RHM의 시스템 아키텍처 개요

연구가 시작되는 추세이다.
 

Ⅲ. 네트워크 주소 이동 기술 동향

본 장에서는 네트워크 주소 변이 기술 련 주요 연

구들의 특징을 살펴본다. 그림 3은 주요 연구 황을 간

단하게 나타낸 것이다. 각 연구들의 주요 특징은 다음과 

같다. 
1. (Self-shielding Dynamic Network Architecture) 

SDNA는 특정 그룹 내부에 소속된 보호 상 호스트

들이 IP정보를 노출하지 않고 패킷을 송-수신 하는 

기법이다.[5] SDAN Entity가 Token IP를 생성하여 

이를 기반으로 익명 통신을 수행한다. 공격자는 보호

상 호스트들의 실제 IP를 분석할 수 없다. 그러나 

익명 통신을 수행하기 해 사용하는 비  키를 유

지/ 리하는 오버헤드가 발생한다. End To End 통
신을 수행하는 경우, 송신노드와 수신노드 사이의 경

유 노드들까지 비  키를 공유해야한다. 이 과정에서 

노드간 상호인증과 키 교환 오버헤드가 발생한다. 
한 Token IP를 생성하고 유지/ 리 하는 방법에 

해서는 구체 인 기법을제안하고 있지 않다.  
2. (OpenFlow-Random Host Mutation) OF-RHM은 보

호 상 호스트들에게 가상 IP를 할당하고, 그것을 주

기 으로 변환시키는 표 인 네트워크 주소 변이 

연구이다.[6] OF-Switch는 보호 상 호스트의 실제 

IP와 가상 IP를 맵핑시켜서 외부에는 실제 IP를 은

닉하고, 가상 IP만 공개하도록 한다. OF-RHM은 가

상 IP를 주기 으로 변환시켜 네트워크 스캐닝 공격

에 소요되는 비용을 증가시킨다. OF-RHM은 SDN
에서만 용 가능한 기술로서 확장성이 부족하다. 이
와 함께 가상 IP를 생성하고 리하는 기법을 제안

하고 있지 않다. 그림 4-A는 OF-RHM의 시스템 아

키텍처이다.
3. (Spatio-temporal Address Mutation for Proactive 

Cyber Agility against Sophisticated Attackers) 
SPATIO는 DNS 기반의 IP 주소 변경 기법으로, 아
래와 같이 두 가지 방법으로 구성된다.[7]
∙ Temporal mutation: 시간단 로 IP 주소 변경 

∙ Spatial mutation: 주어진 시간에도 복수개의 IP 
주소가 할당되어 주소를 변이.

제어 시스템에서는 주소 변이 략  근 제어 정

책에 따라 실제 IP 주소로의 근을 제어하고, 
Gateway는 실제 IP와 가상 IP 간의 변환을 수행한

다. 
4. (Random Host Mutation: RHM) RHM은 SDN 없이 

Legacy 네트워크에 IP 변이 기능을 제공한다.[8] 
가상 IP 할당 방식에 있어서 LFM(Low Frequency 
Mutation)과 HFM(High Frequency Mutation)을 사

용한다. LFM은 각 보호 상 호스트에 할당될 수 있

는 IP 주소의 범 를 변경하는 기능이다. HFM은 

LFM에서 할당된 IP 주소의 범 에 속하는 IP 주소 

하나를 각 보호 상 호스트에 가상 IP로 할당하는 주

소 변이 기법이다. 그림 4-B는 RHM의 시스템 아키

텍처이다.
5. (Decoy-enhanced seamless IP randomization) 

DESIR는 가상 IP를 사용하는 기존의 연구들과는 다

르게 보호 상 호스트의 실제 IP를 랜덤하게 변경하
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[그림 5] DESIR와 RPAH의 시스템 아키텍처 개요

는 기법을 제안했다.[9] 기존 연구들은 가상 IP를 생

성한 후 NAT 는 SDN을 이용하여 실제 IP와 가상 

IP를 변환해 주는 기능을 제안했다. 
DESIR에서는 실제 IP와 가상 IP의 변환을 보호 상 

호스트에서 수행하는 End-Point-Mutation 개념을 제

안했다. End-Point-Mutation으로 인해 외부에서 바

라보는 주소 변이의 형태는 보호 상 호스트의 실제 

IP주소가 변하는 것으로 보인다. 그러나 DESIR 
한 주소 변이에 사용할 IP를 생성하고 리하는 방법

은 구체 으로 제안하지 않았다, 한 보호 상 호스

트에 속한 Client의 수가 증가할수록 서비스 지연

이 발생하는 심각한 문제 을 내포하고 있다. 그림 

5-A는 DESIR의 시스템 아키텍처이다.
6. (Moving Target IPv6 Defense) MT6D는 IPv6환경

에서 64bit 크기의 Interface Identifier 값을 동 으

로 변환하여 공격자의 분석을 방해하는 익명 주소 

사용 기법이다.[10] 송신자와 수신자 사이에 동기화 

되는 값(시간 정보 등)을 One-way Hash function의 

입력 값으로 사용하여 상호간에 동기화된 익명 주소

를 생성한다. 다수의 IPv6 address를 장하기 때문

에 메모리 오버헤드가 상승하고, routing update비용

이 발생하게 된다.
7. (Random port and address hopping) RPAH는 

Hopping interval을 사 에 정의하고, interval마다 

보호 상의 IP 와 Port를 변이하는 기법을 제안했

다.[11] 이들은 가상 주소를 생성하기 해 

pseudo-random function을 사용했다. 이들의 기법을 

실제 환경에 용하기 해서는 보호 상의 기존 

Gateway에 주소 변이 기능을 추가해야 한다. 한 

pseudo-random function을 사용하여 IP와 Port를 생

성하는 경우 발생 가능한 주소 충동 문제를 고려하

지 않았다. 5-B는 RPAH의 시스템 아키텍처이다.
앞에서 살펴본 7가지 기존 연구들 외에도 다양한 네

트워크 주소 변이 기법들이 발표되었다.[15][16][17] 기
존 연구들은 네트워크 주소 생성과 변이를 해 NAT 
형태의 주소 변이 방법과 암호알고리즘을 이용한 주소 

생성 방법을 사용하고 있다. 
그러나 NAT 형태의 주소 변이의 경우 주소 변이 행

가 보호 상 호스트에서 수행되지 않는다면 보호 상 

호스트와 동일한 서 네트워크에 치한 내부 공격자에

게 보호 상 호스트의 실제 주소가 노출될 가능성을 내

포하고 있고, 암호알고리즘을 사용하여 네트워크 주소

를 생성하는 경우 서로 다른 입력에 한 동일한 출력 

값이 발생하는 주소 충돌 문제가 발생할 수 있다. 한 

부분의 기법의 경우 정해진 시간마다 주소 변이를 수

행하는 주기  주소 변이 방식을 사용하고 있으나, 침입

탐지시스템이나 리시스템의 요청에 따라 비 주기 으

로 주소 변이를 수행 할 수 있는 비 주기  주소 변이 

로세스도 고려해야 한다. 이처럼 기존 연구들은 크고 

작은 문제 들을 내포하고 있다. 3장에서 분석한 기존 
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연구들의 특성을 기반으로 4장에서는 네트워크 주소 변이 

기법을 설계할 때 고려해야하는 요구 사항을 제안한다. 
 

Ⅳ. 네트워크 주소 변이 기술 설계 고려사항

DESIR를 제외한 부분의 연구들은 가상 IP와 실제 

IP를 변환해주는 NAT방식을 기반으로 네트워크 주소 

변이 기법을 설계하 다. 이 경우 그림 6과 같은 환경에

서 내부 공격자에게 보호 상 호스트의 실제 IP가 노출

되는 문제 이 발생한다.[11] 한 부분의 기법들은 

네트워크 주소 변이에 사용할 주소를 생성하고 리하

는 기법을 제안하고 있지 않다. 다음 4가지 사항을 고려

하여 네트워크 주소 변이 기술을 설계한다면 안 성과 

효율성이 강화된 네트워크 주소 변이 기술을 설계할 수 

있을 것으로 사료된다.

[그림 6] 네트워크 주소 변이 용 환경

 
4.1. 네트워크 주소 변이 시스템 아키텍처

네트워크 주소 변이는 주기 /비주기 으로 수행될 

수 있다. 주기  주소 변이의 경우 보호 상 호스트와 

클라이언트들이 정해진 주기마다 주소를 변경한다. 이
때 네트워크 주소 생성  동기화 기능은 각 각의 호스

트에서 수행 될 수 있으므로 리시스템의 제어를 최소

화한 분산형 구조의 주소 변이 시스템을 운 할 수 있

다. 분산형 구조의 경우 주소 변이를 해 발생되는 제

어 패킷의 오버헤드를 감소시킬 수 있다. 
비주기  네트워크 주소 변이의 경우 리시스템의 

단에 따라 보호 상 호스트의 주소를 변경하는 앙 

집 형 구조의 주소 변이 시스템을 운 할 수 있다. 이 

경우 주소 생성  분배를 리시스템에서 수행하는 것

이 보다 효율 이다. 다만 주소 변이를 한 제어 패킷

이 부가 으로 발생한다. 이처럼 분산형 구조와 앙 집

형 구조는 각각의 장 과 단 이 존재한다. 네트워크 

주소 변이 기술을 용하는 인 라의 특성에 따라 분산

형 구조와 앙 집 형 구조를 고려하여 네트워크 주소 

변이 기술을 설계해야 한다. 
 

4.2. 네트워크 주소 생성, 동기화  충돌회피

공격자가 유추 할 수 없는 네트워크 주소를 생성하기 

하여 MT6D와 같은 기법에서는 암호학  hash 
function을 사용했다. 보호 상 호스트와 클라이언트 사

이에서 비 키만 잘 리한다면 효율 으로 익명 주소

를 생성할 수 있다. 다만 다음 두 가지 사항은 필수 으

로 고려해야 한다. 첫째, 특정 서 네트워크 안에서 하

나 이상의 보호 상 호스트를 운 하는 환경의 경우 네

트워크 주소 변이 시 마다 서로 다른 네트워크 주소를 

각 각의 보호 상 호스트에게 할당해야한다. hash 
function의 경우 서로 다른 입력에 해 동일한 출력이 

발생할 수 있으므로 충돌회피 기능을 고려해야 한다. 둘
째, 보호 상 호스트와 클라이언트가 주소변이를 동기

화하기 해서는 동기화가 가능한 입력 라메터(시간

동기화, 카운터 등)를 사용하여 주소 생성에 사용해야 

한다.
 

4.3. 네트워크 주소 변이 기능 수행 치

가상 IP와 실제 IP를 변환해주는 방식의 네트워크 주

소 이동 기술은 보호 상 호스트의 실제 네트워크 주소

를 변경하는 것이 아니라, 외부에 공개된 가상 주소를 

실제 주소로 맵핑 시켜주는 기술이다. 해당 기술은 그림 

6과 같이 공격자가 보호 상과 동일한 내부망에 치하

는 공격 모델에서는 실제 IP가 공격자에게 노출되는 문

제가 발생한다. 이를 해결하기 해서는 보호 상 호스

트의 실제 IP를 변경하는 의 End Point Address 
Mutation을 고려해야 한다.
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4.4. 개체 인증  키 리

네트워크 주소 변이에 사용되는 주소를 생성하고 안

하게 리하기 해서는 개체 인증과 키 리 기능이 

필요하다. 특히 암호학  hash function을 사용하여 네

트워크 주소를 생성하는 기법의 경우 안 한 키 리는 

필수 으로 고려되어야한다.
 

Ⅴ. 결  론

본 논문에서는 네트워크 주소 변이 기술과 련된 기

존 연구들의 동작원리를 간단히 요약한 뒤, 이들 기술들

이 실제 네트워크에 용되기 해 해결해야할 문제

들을 분석하 다. 한, 공격자의 공격 치  네트워

크 주소 변이 기술 용 환경을 기 으로 내부 공격자 

 모델에 하여 서술한 후 이를 극복하기 한 요

구사항들을 제안하 다. 안 하고 효율 인 네트워크 

주소 변이 기법을 설계하기 해서는 본 논문이 제안한 

기술 설계 고려사항을 만족해야 한다. 물론 네트워크 주

소 변이 기술 자체만으로는 공격자의 취약  분석 행

를 완벽하게 차단할 수 없다.[13] 향후 네트워크 

Fingerprinting Mutation[14] 기술과 Decoy Operation 
기술을 네트워크 주소 변이 기술과 함께 융합한다면 안

성이 강화된 네트워크 동  변이 기술을 설계할 수 

있을 것으로 사료된다.
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